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Priru¢ka ochrany osobnich udajti pro zaméstnance Stavebniho bytového druzstva Studénka —
Butovice
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Povinnosti osob povérenych zpracovanim osobnich Gdaju

Pravidla pro zaméstnance pfi automatizovaném zpracovani osobnich udaju
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Clanek 1 - Uvod

1. Zakladni pojmy
Spravce osobnich udaji: Stavebni bytové druzstvo Studénka — Butovice, se sidlem Skolni 53,
742 13 Studénka (ddle jen SBD).

Zpracovani je jakdkoli operace nebo soubor operaci, kterd je provddéna s osobnimi udaji nebo
soubory osobnich ddajii pomoci ¢i bez pomoci automatizovanych postupid, jako je
shromazdéni, zaznamenani, usporadani, strukturovdni, uloZeni, pfizpisobeni nebo
pozménéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni prenosem, Sifeni nebo jakékoli jiné
zpfistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni.

Osobnim uUdajem je kazda informace o identifikované nebo identifikovatelné fyzické osobé
(subjektu udaju). ldentifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo
¢i nepfimo identifikovat, zejména odkazem na urcity identifikdtor (jméno, Ccislo, sitovy
identifikator) nebo na jeden Ci vice zvlastnich prvk( fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Subjektem udaju je fyzickda osoba, jiz se osobni Udaje tykaji. Subjekt Udaji neni pravnicka
osoba.

Spravcem je subjekt, nerozhoduje, jaké pravni formy, ktery urcuje ucely a prostiedky
zpracovani osobnich udaja a za zpracovani primarné odpovida.

Zpracovatelem je subjekt, kterého si spravce najima, aby pro néj provadél s osobnimi udaji
zpracovatelské operace. Jinymi slovy zpracovatel zpracovava osobni Udaje pro spravce.

Zvlastni kategorie osobnich udaji jsou takové osobni Udaje, které vypovidaji o rasovém
¢i etnickém puvodu, politickych ndzorech, nabozenském vyzndni ¢i filozofickém presvédceni,
¢lenstvi v odborech, zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni orientaci fyzické
osoby. Za zvlastni kategorii Udajl jsou povazovdany i genetické a biometrické udaje, které jsou
zpracovavany za Ucelem jedinecné identifikace fyzické osoby.

2. Zasady a pravni dlivody zpracovani
Zasady ochrany osobnich udaji dle GDPR lze ve stru¢nosti shrnout na:
e z3akonnost, korektnost, transparentnost — spravce musi zpracovavat osobni Udaje na
zakladé nejméné jednoho pravniho dlvodu a vuci subjektu udaja transparentné
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a korektné,

omezeni Ucelu — osobni Udaje musi byt shromazdovany pro urcité a legitimni ucely
a nesméji byt zpracovavany neslucitelnym zplisobem s témito ucely,

minimalizace Udajl — osobni Udaje musi byt pfimérené a relevantni ve vztahu k tcelu,
pro ktery jsou zpracovavany,

presnost — osobni Udaje musi byt presné,

omezeni uloZeni — osobni Udaje by mély byt uloZeny ve formé umoznujici identifikaci
subjektu Udaju jen po nezbytnou dobu pro dané ucely, pro které jsou zpracovavany,
integrita a dUvérnost — technické a organizaéni zabezpeceni osobnich udaju.

Pravni dlvody zpracovdni osobnich udaji znamenaji oprdvnéni spravce osobni udaje
zpracovavat.

Osobni udaje Ize zpracovavat, pokud je pfitomen alespon jeden z téchto pravnich diivodu:

subjekt udaju udélil souhlas pro jeden &i vice konkrétnich uceld,

zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaju,
nebo pro provedeni opatfeni prijatych pred uzavienim smlouvy na Zadost tohoto
subjektu udaju,

zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje,
zpracovani je nezbytné pro ochranu Zivotné dllezitych zajm( subjektu Gdaj nebo jiné
fyzické osoby,

zpracovani je nezbytné pro splnéni Ukolu provadéného ve verejném zajmu nebo pfi
vykonu verejné moci, kterym je povéren spravce,

zpracovani je nezbytné pro ucely opravnénych zajml prislusného spravce ¢i treti
strany, kromé pripadl, kdy pred témito zajmy maji prednost zajmy nebo zakladni
prava

a svobody subjektu Gdajl vyZadujici ochranu osobnich udaja.

3. Prava subjektu udaja
Subjekt udajli ma pravo na to byt informovan o zpracovani svych osobnich udajd a dalsi prava,
ktera jsou mnohdy zaloZena na Zadosti subjektu Udaju, zejména:

pravo na pristup k osobnim udajam,

pravo na opravu, resp. doplnéni,

pravo na vymaz,

pravo na omezeni zpracovani,

pravo na prenositelnost udajd,

pravo vznést namitku,

pravo nebyt predmétem automatizovaného individualniho rozhodovani s pravnimi
¢i obdobnymi ucinky, zahrnujice i profilovani.

Clanek 2 — Bezpeénost informaci

Zabezpeceni osobnich udaju

Spravce musi pfijmout s ohledem na povahu, rozsah a ucely zpracovani technicka a
organizacéni opatfeni, aby zajistil a byl schopen dolozit, Ze zpracovani je provddéno v souladu s
platnymi pravnimi predpisy pro oblast ochrany osobnich udaji. Kazdy spravce tak bude muset
pfijmout adekvatni bezpecnostni opatifeni a u kazdého spravce takové opatieni mlze byt,

pravé

s ohledem na povahu, rozsah a ucely zpracovani, odlisné.
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1. Pisemnosti a digitdlni zdznamovd média, které obsahuji osobni Udaje, musi byt
zabezpeceny pod uzdvérou, popf. na jinych mistech, kde je mozno zajistit jejich ochranu.
To plati i pro kopie pisemnosti obsahujici osobni Gdaje.

2. Data obsahujici osobni Udaje, kterd jsou uloZzena v osobnich pocitadich, musi byt
zabezpecena pred volnym pfistupem neopravnénych osob, pfed zménou, zni¢enim,
ztrdtou, neopravnénymi prenosy, jinym neopravnénym zpracovanim, jakoZ i jinym
zneuZzitim osobnich udaju.

3. Za plnéni povinnosti stanovenych v tomto metodickém postupu jsou odpovédni
zaméstnanci podle rozsahu svych opravnéni.

4. Za likvidaci pisemnosti a zaznamovych médii odpovidaji zaméstnanci. Za likvidaci dat
v ramci informacnich systému pro zpracovani osobnich udaji zodpovida sprdvce IT.

Clanek 3 — Povinnosti osob povérenych zpracovanim osobnich tdaj

Zaméstnanci  jsou  povinni v ramci plnéni svych povinnosti  vyplyvajicich

z jejich vztahu k SBD plnit také opatfeni k ochrané osobnich Udaji stanovené pravnimi

predpisy, timto a dalSimi vnitfnimi predpisy SBD, zejména:

1. Zachovavat miléenlivost o osobnich ddajich a pfijatych technicko - organizaénich
opatrenich k jejich ochrané, o nichZ se v souvislosti se svym zaméstnanim dozvédéli,

a to i po skonceni svého pracovniho poméru.

2. Zpracovdavat osobni Udaje za podminek a v rozsahu jim stanoveném (napf. v souladu

s platnymi pfistupy do systém(l pro automatizované zpracovani OU), a to v rozsahu:

a) stanoveném zvlastnim pravnim predpisem,

b) neni-li rozsah zvlastnim pravnim predpisem stanoven, pak v rozsahu nezbytné
nutném k naplnéni stanového ucelu.

3. Pfishromazdovani osobnich udajd od subjekt’ udajua:

a) vyZadovat jejich souhlas se zpracovanim osobnich Gdajd (neni-li zpracovani
osobnich Udaji dano zvlastnim zakonem),

b) informovat a poucit je o jejich pravech v souladu se zakonem,

c) shromaidovat osobni Udaje pouze otevieng, tj. neshromazdovat osobni udaje skryté
nebo pod zaminkou jiného Ucelu.

4. PYizpracovani osobnich udaju:

a) zpracovavat pouze presné osobni Udaje s ohledem na ucel zpracovani; v pfipadé
zjisténi, Ze zpracovavané osobni Udaje nejsou presné, zpracovani zablokovat
do doby jejich opravy nebo doplnéni,

b) zpracovavat osobni Udaje pouze k ucelim, k nimz byly shromazdény (k jinému ucelu
pouze v prfipadé, Ze fyzickd osoba, ke které se osobni Udaje vztahuji, dala
k tomu pfedem souhlas),

¢) nesdruZovat osobni Gdaje ziskané k rozdilnym ucellim,

d) uchovavat osobni Gdaje pouze po dobu, kterd je nezbytné nutna k Gcelu zpracovani,

e) ukladat nosiCe obsahujici osobni udaje, a to v listinné i elektronické podobé, na
uréena mista. PFi praci s nosiCi postupovat tak, aby jina osoba nemohla zneuzit tyto
nosice jako zdroj informace (dle zasad ,Cistého stolu” a ,prazdné obrazovky“).

5. Nepofizovat kopie nosi¢li s osobnimi Udaji ¢i osobnich Udaji samych pro jinou nez

pracovni potfebu a ani to umoznovat jinym; s takovymi kopiemi nakladat stejné jako s

originalem.



6. Neumoznit zpracovani osobnich Udaju jiné osobé, ktera neni pro konkrétni ucel zpracovani
povéfenou osobou.

7. Osobni udaje v listinné i elektronické formé, predavat nebo poskytovat:
a) pouze povérenym a opravnénym osobam,

b)

stanovi-li tak zvlastni zakon nebo v souladu s platnou smlouvou,

c) pouze predepsanym zplsobem.

8. V pripadé zjisténi poruseni bezpecnostnich opatreni k zajisténi ochrany osobnich udajd
informovat bez zbyte¢ného odkladu vedouciho zaméstnance a garanta ochrany osobnich
udaju.

Clanek 4 - Pravidla pro zaméstnance pfi automatizovaném zpracovani osobnich udajii

1. Zakaz

Informace SBD lze pouzivat jen k plnéni povinnosti vyplyvajicich z pracovni smlouvy s SBD.
Neverejné informace, véetné predmétu obchodniho tajemstvi, osobnich uUdaji musi kazdy
zaméstnanec uchovdvat v tajnosti a ucinit veskera moznd opatfeni, zabranujici jejich zneuziti
Ci prozrazeni.

Vsechny komponenty pocitacové sité jsou vlastnictvim SBD, pfipadné k nim SBD vlastni ¢i
vykondva prava uZivani. Zakaz krddeze a vandalismu (poskozeni) se pak vztahuje na
elektronickou podobu dat a informaci stejné jako na vlastni fyzické prostredky.

Predevsim je zakazano:

a)

b)
c)

d)
e)

g

h)

)
k)
)

Pouzivat k provozu v siti SBD nepovolené zafizeni, nebo zafizeni nedostate¢né
zabezpecené (bez aktualizaci operacniho systému nebo antivirového programu apod.).
Svévolné instalovat a pouzivat neevidované programové vybaveni, nebo instalacni
soubory neevidovanych program ukladat na pevném disku.

Sifit, nebo se snafzit ziskat nelegalni software.

Pracovat s uZivatelskym jménem a heslem, které mu nebylo pfidéleno.

Obchazet bezpecnostni funkce. Branit operaénimu systému nebo antivirovému
programu

v provadéni automatickych aktualizaci.

Neautorizované a neschvalené kopirovani i ¢asti programového vybaveni nebo dat,
k nimz SBD vykonava vlastnicka prava, resp. prava k uzivani.

Neautorizovand modifikace programu, dat nebo technického vybaveni v majetku ci
uzivani SBD. Zvlast pfisné jsou pak zakazany neautorizované zmény konfigurace
pocitacu

Ci jinych prostredkd, které by mohly mit vliv na provoz celé sité.

Poskozeni nebo zniceni pocitatovych prostfedk (pocitacd, programového vybaveni
i komunikacnich linek).

Odposlouchavani provozu a vytvareni kopii zprav ¢i dat prochazejicich jednotlivymi
uzly sité.

Instalovat programy nebo technicka zafizeni, kterd monitoruji ¢innost jinych uzivatel(
nebo servery, pfipadné jinak zasahovat do oblasti sité.

Vyuzivat sité SBD ke komerénim ucelim, nebo rozesilat nevyzadanou postu (SPAM).
Pouziti pocitacovych prostfedkd SBD k cinnostem namirenym proti jakékoliv dalsi
organizaci, jejiz pocitacové prostredky jsou dostupné prostrednictvim pocitacové sité
nebo sité Internet.

2. Zodpovédnost
UzZivatel zodpovida za:



a)
b)
©)
d)
€)
f)

Zachovani mlcenlivosti a uchovani v tajnosti vSech neverejnych informaci SBD.
Uplnost pfidéleného zafizeni a jeho spravné pouzivani.

Dodrzovani bezpecnostnich zdsad prace v siti SBD a na pridéleném zafizeni.
Dodrzovani zasad SBD pfi zpracovani, ukladani a manipulaci s daty.

Pouzivani legalniho a fadné evidovaného software.

Skody zplisobené imysIné &i z nedbalosti.

UZivatel je povinen

a) Pro pfistup do sité SBD pouZivat pouze povolené zafizeni a pridélené pfihlasovaci
udaje.
b) Dodrzovat zejména tato pravidla provozu v siti:
a. PouZivat pouze legdlni a fadné evidované programové vybaveni instalované
opravnénym pracovnikem,
b. Pfi virové ndkaze nebo neobvyklém chovani zafizeni jej okamiZité odpojit
od sité, a tuto skutecnost neprodlené nahlasit vedoucimu pracovnikovi,
C. Pti zjiSténi poruseni zasad stanovenych touto smérnici a smérnici pro uZivatele,
nebo pfi podezieni na zneuZivani sité SBD okamfZzité informovat spravce IT
a vedouciho pracovnika.
3. Postupy
Opravnéni k uzivani informacniho systému.
a) Pracovnik se stava uzZivatelem ziskanim opravnéni k uzivani informacniho systému.
UZivatel, kterému je ucet zfizen, ziska heslo a je povinen toto heslo udrzovat v tajnosti.
b) V pfipadé prozrazeni hesla (¢i sebemensi domnénce, Ze jeho heslo bylo prozrazeno)

neprodlené informuje spravce IT a vedouciho pracovnika a zazddd o zménu hesla.

Pro pouzivani hesel plati zejména tato pravidla:

a)
b)
©)
d)
e)

f)

g)
h)

i)
),

k)

Heslo musi byt uchovdno v tajnosti a zodpovédnost za vSechny cinnosti, souvisejici
s pouzitim identifikatoru a hesla, ma jeho vlastnik.

Heslo k vlastnimu uctu uZivatel nesmi sdélit druhé osobé.

Heslo musi byt zvoleno tak, aby nebylo snadné je odhalit.

NepouZivaji se bézna slova, jména nebo Cisla spojend s uZivatelem, a to ani jejich
kombinace.

Heslo by mélo byt pravidelné ménéno, nejméné tehdy, kdyZ existuje moznost, Ze
mohlo byt vyzrazeno.

Nedoporucuje se pouzivat stejny login a heslo v aplikaci SBD a v aplikaci na nternetu.
Nedoporucuje se pouzivat stejné heslo do nékolika aplikaci.

Nedoporucuje se zapisovat svoje heslo na papir. Pokud je heslo zapsano, musi byt
bezpecné uschovano napf. v zalepené obalce v trezoru.

Nedoporucuje se pouziti funkci a program( pro zapamatovani hesel, pouZiti kombinace
klaves pro vyvolani hesla apod.

V pfipadé, kdy jsou dodavany technické nebo programové prostfedky s heslem
nastavenym vyrobcem, musi byt toto heslo okamzité po prevzeti (instalaci) zménéno.
V pfipadé, Ze je povolen pfistup do aplikace, v niz urcuje vstupni heslo administrator,
je povinnosti uZivatele zménit toto heslo pfi prvnim pfihlaseni.

Clanek 5 — Sankce

Poruseni ustanoveni této smérnice mlZe byt u zaméstnancl povaZzovano aZ za zavainé
poruseni povinnosti vyplyvajici z prdvnich predpisi vztahujicich se k zaméstnancem
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vykonavané praci (§ 52 g), Zakoniku prace) a lze z néj vyvodit pfislusné pracovnépravni
disledky véetné okamzitého rozvazani pracovniho poméru. V pripadé vzniklé Skody bude
¢astka predepsana osobé zodpovédné za Skodu k uhradé.
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